Datenschutz in der Mitarbeitervertretung DS-MAY 855.17

Rundschreiben Nr. 12/2012 des Landeskirchenamtes an
die Ev. Kirchengemeinden, Ev. Kirchenkreise/
Kreiskirchenimter, Superintendentinnen und

Superintendenten, Verbande Kirchlicher Korperschaften,
Amter und Einrichtungen der EKvW betreffend
kirchlicher Datenschutz - Orientierungshilfe
»Datenschutz in der Mitarbeitervertretung!

Vom 19. April 2012 (Az.: 615.69/02)?

Die Mitarbeitervertretung setzt sich fiir die Beschiftigten im kirchlichen Bereich ein und
wahrt deren Datenschutzrecht. Die vom Arbeitskreis Datenschutz? am 28. Mérz 2012 ver-
abschiedete Orientierungshilfe ,,Datenschutz in der Mitarbeitervertretung* richtet sich an
die Mitglieder der Mitarbeitervertretungen in Kirche und Diakonie. Sie gibt Tipps zur
datenschutzgerechten Arbeit in der Mitarbeitervertretung.

Die Orientierungshilfe ,,Datenschutz in der Mitarbeitervertretung™ enthélt folgende The-
men:

- Rechtsgrundlagen, Datengeheimnis/Schweigepflicht,
- Personalunterlagen, MAV-Vorgénge und kirchlicher Datenschutz,
- Datenschutz- und Datensicherungsmaf3nahmen

- Biiropersonal, Rédume, Biiromdbel, technische Ausstattung,

- IT-Technik (Computer, Software, Wartung, Netzwerk),

- Telekommunikation, Intranet/Internet,

- Nutzung von E-Mail fiir die Arbeit der MAV.

Es ist vorgesehen, die Orientierungshilfe zu aktualisieren, wenn sich wesentliche Ande-
rungen im Bereich des Rechts oder bei den DatenschutzmaBnahmen ergeben. Thre Hin-
weise und Anregungen nehmen wir gerne entgegen.

-

Redaktioneller Hinweis: Am 24. Mai 2018 ist das neu gefasste EKD-Datenschutzgesetz vom 15. November 2017 (Nr. 850) in Kraft
getreten. Es wird zurzeit gepriift, ob und inwieweit eine Aktualisierung der Regelungen des Rundschreibens an das neue kirchliche
Datenschutzrecht erforderlich ist.

Aktualisiert am 19.07.2012 (Hinweis auf das Rundschreiben Nr. 20/2012 des Landeskirchenamtes Bielefeld an die
Kirchengemeinden, Kirchenkreise und kirchlichen Verbinde betreffend kirchlicher Datenschutz: Sicherheitsliicken bei
Schnurlostelefonen und Mobiltelefonen), weitere Aktualisierung am 24.07.2015 (minimale textliche Klarstellungen).

3 Dem Arbeitskreis Datenschutz gehoren als Mitglieder die Ev. Kirche im Rheinland, die Ev. Kirche von Westfalen, die Lippische
Landeskirche und deren Diakonischen Werke sowie die Gemeinsame Beauftragte fiir den Datenschutz an.

[
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855.17 DS-MAV Datenschutz in der Mitarbeitervertretung

Anlage 1

Orientierungshilfe
w»Datenschutz in der Mitarbeitervertretung*!
(Stand: 20.02.2012)

Die Orientierungshilfe konzentriert sich auf die Themen, die fiir die Arbeit der Mitglieder
in der Mitarbeitervertretung (MAV) aus datenschutzrechtlicher Sicht von Bedeutung sind:

I.  Rechtsgrundlagen

II.  Datengeheimnis/Schweigepflicht

III.  Personalunterlagen, MAV-Vorginge und kirchlicher Datenschutz
IV. Datenschutz- und Datensicherungsmafnahmen

Die Orientierungshilfe richtet sich an die MAV und die Dienststellenleitungen der kirch-
lichen Stellen in der Ev. Kirche im Rheinland, der Ev. Kirche von Westfalen, der Lippi-
schen Landeskirche und deren Diakonischen Werke.

I. Rechtsgrundlagen

Die Mitarbeitervertretung hat bei der Wahrnehmung ihrer Tétigkeit kirchliches Daten-
schutzrecht zu beachten. Dies sind im Einzelnen:

1. Bereichsspezifische Datenschutzbestimmungen
1.1 Arbeitsrechtsregelungen (z. B. BAT-KF2, MTArb-KF3);

1.2 Mitarbeitervertretungsgesetz (MVG.EKD)* einschlieBlich der landeskirchlichen
Austithrungsgesetzes und besondere Regelungen in anderen kirchlichen Rechts-
vorschriften (z. B. § 24 DSG-EKD¢).

2. Allgemeine Datenschutzbestimmungen
2.1 Kirchengesetz tiber den Datenschutz der EKD (DSG-EKD)7;

2.2 Verordnung zur Durchfiihrung des Kirchengesetzes iiber den Datenschutz der
EKD (DSVO)3;

2.3 Kirchengesetz liber den Einsatz von Informationstechnologie (IT) in der kirch-
lichen Verwaltung der Ev. Kirche von Westfalen (Geltungsbereich Kirchenge-

—_

Diese Orientierungshilfe wurde vom Arbeitskreis Datenschutz, dem als Mitglieder die Ev. Kirche im Rheinland (EKiR), die Ev.
Kirche von Westfalen (EKvW), die Lippische Landeskirche (LLK) und deren Diakonischen Werke angehdren, in seiner Sitzung am
28. Miirz 2012 verabschiedet.

Nr. 1100.

Nr. 1300.

Nr. 780.

EKiR: Kirchengesetz tiber die Bildung von Mitarbeitervertretungen in kirchlichen Dienststellen in der EKiR vom 12. Januar 1994,
EKvW: Einfiihrungsgesetz zum Kirchengesetz iiber Mitarbeitervertretungen in der EKD vom 5. November 1993, LLK: Kirchen-
gesetz zur Einfiihrung des Kirchengesetzes iiber Mitarbeitervertretungen in der EKD vom 23. November 1993

Nr. 850 Archiv-1.

Nr. 850.

Nr. 852.

[ NV )

® 3o
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Datenschutz in der Mitarbeitervertretung DS-MAY 855.17

meinden, Kirchenkreise, kirchlichen Verbédnde, Landeskirche)!; IT-Sicherheits-
konzept — Leitlinie fiir Einrichtungen der Ev. Kirche vom 1. Juli 2006 (Lippische
Landeskirche);

2.4 Dienst- und Organisationsanweisungen fiir den Einsatz und Betrieb in der In-
formations- und Kommunikationstechnik (IuK-Technik) sowie fiir die Durch-
fithrung des Datenschutzes und der Datensicherheit, soweit sie von den kirchli-
chen Stellen erlassen wurden;

2.5 Dienstvereinbarungen zur [uK-Technik sowie fiir die Durchfiihrung des Daten-
schutzes und der Datensicherheit, soweit entsprechende Vereinbarungen mit den
kirchlichen Stellen geschlossen wurden;

2.6 die Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik
zum Datenschutz und zur Datensicherheit, insbesondere die IT-Grundschutzka-
taloge in der jeweils aktuellen Fassung.

I1. Datengeheimnis/Schweigepflicht

1.

Grundsitzlich gilt fiir alle Mitarbeitenden das Datengeheimnis nach § 6 DSG-
EKD?i. V. mit § 2 DSVO3, wonach es untersagt ist, personenbezogene Daten unbefugt
zu erheben, zu verarbeiten oder zu nutzen.

Zusitzlich gilt fir die Mitglieder der MAV die Schweigepflicht nach § 22
MVG.EKD* (unabhédngig von den arbeitsvertraglichen oder beamtenrechtlichen
Schweigepflichten). Die Mitglieder der MAV sind verpflichtet, iiber die ihnen im
Rahmen ihrer Aufgaben oder Befugnisse bekannt gewordenen Angelegenheiten und
Tatsachen grundsitzlich Stillschweigen zu bewahren. Die MAV erhilt sensible per-
sonenbezogene Informationen im Rahmen der Beteiligung in personellen Angelegen-
heiten oder durch die Mitarbeitenden selbst. Die allgemeinen Personlichkeitsrechte
dieser Mitarbeitenden gebieten es daher, dass AuBenstehende keine Information {iber
diese Daten erhalten. Ausgenommen von der Schweigepflicht sind offenkundige Tat-
sachen oder Angelegenheiten, deren Vertraulichkeit ausdriicklich ausgenommen ist.
Ebenso wird mit Zustimmung der betroffenen Person die Schweigepflicht durchbro-
chen, wenn deren Angelegenheiten z. B. mit der Dienststelle besprochen werden sol-
len. Geheimhaltungspflichtig sind nach § 22 Abs. 1 Satz 4 MVG.EKD* Personalan-
gelegenheiten, bis das formelle Beteiligungsverfahren in den Féllen der Mitberatung
und Mitbestimmung begonnen hat, insbesondere bis der MAV ein Antrag auf Zustim-
mung zu einer Mallnahme vorliegt. Dies ist damit zu begriinden, dass in der Praxis
viele Falle vorstellbar sind, in denen eine Information der oder des Betroffenen nicht
zweckmiBig sein diirfte, ehe die Dienststellenleitung eine klare Willensbildung voll-

1 Nr. 858.
2 Nr. 850 Archiv-1.
3 Nr. 852.
4 Nr. 780.
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IR

zogen hat, etwa wenn eine Kiindigung oder eine Beforderung erwogen oder wieder
verworfen wird. Andererseits muss die MAV das Recht haben, im Rahmen des form-
lichen Beteiligungsverfahrens (z. B. Antrag auf Zustimmung zu einer Ma3nahme) die
betroffene Person zu horen.

Innerhalb der MAYV gilt die Geheimhaltungspflicht nach § 22 Abs. 2 MVG.EKD! nicht.
Eine Zusammenarbeit und auch viele Beschliisse sind nur moéglich, wenn die anderen
Mitglieder (dazu gehdren auch die Vertrauensperson der Schwerbehinderten sowie das
an der Sitzung mit beratender Stimme teilnehmende Mitglied der Jugendlichen und
Auszubildenen) ausreichend informiert sind. Innerhalb der MAV muss Offenheit und
Zusammenarbeit das tragende Prinzip sein. Deshalb kénnen auch Informationen aus
Gesprichen, die einzelne Mitglieder mit Mitarbeitenden fiihren, innerhalb der Sitzung
offenbart werde; es sei denn die betroffene Person hat dem ausdriicklich widerspro-
chen.

Als Rechtsfolgen? bei Verletzung des Datengeheimnisses oder der Schweigepflicht
sind denkbar:

- Ausschluss eines Mitglieds aus der MAV bzw. Auflésung der MAV gemiB § 17
MVG.EKD!, wenn ein grober Missbrauch oder eine grobe Verletzung der Schwei-
gepflicht vorliegt (z. B. ein MAV Mitglied plaudert bedenkenlos geheimhaltungs-
pflichtige Tatsachen aus);

- arbeitsrechtliche Sanktionen wie Abmahnung oder ordentliche und auflerordent-
liche Kiindigung (Versto3 gegen die Treuepflicht); bei Kirchenbeamtinnen und
Kirchenbeamten auch entsprechend dienstrechtliche Sanktionen;

- haftungsrechtliche Inanspruchnahme.
Personalunterlagen, MAV-Vorgénge und kirchlicher Datenschutz
Allgemeine Hinweise

1.1  Zur Vorbereitung von Entscheidungen in Personalangelegenheiten (z. B. Ein-
stellung von Stellenbewerberinnen und -bewerbern, Veranderungen und Been-
digung von Beschéftigungsverhéltnissen) erhilt die MAV von der Dienststel-
lenleitung schriftliche Personalunterlagen zugesandt oder ausgehindigt (siche
auch § 34 MVG.EKD?). In diesem Zusammenhang hat die Dienststelle zu ent-
scheiden, in welchem Umfang es fiir die Beratung in der MAV erforderlich ist,
Personalunterlagen der MAV zur Verfligung zu stellen. Diese Unterlagen konnen
allen Mitgliedern der MAV im Rahmen der Sitzung zugédnglich gemacht werden.

1 Nr. 780.

2 Strafrechtliche Folgen auf Grundlage der §§ 203 Abs. 2 Nr. 3,353b Abs. 1 Nr. 3 StGB sind ausgeschlossen (Fey/Rehren, MVG.EKD,
§ 22 Rdn. 14).

4 14.03.2024 EKvW
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1.2

1.3

Ein namentlich genanntes Mitglied der MAV darf die Personalakte einer Mitar-
beiterin oder eines Mitarbeiters nur einsehen, wenn die schriftliche Zustimmung
der betroffenen Person eingeholt worden ist (§ 34 MVG.EKD?).

Niederschriften iiber die Sitzungen der MAV enthalten die Beratungsergebnisse
und geben zum Teil den Verlauf der Beratungen in vielen Details wieder. Be-
werbungsunterlagen, die die MAV im Rahmen des férmlichen Beteiligungsver-
fahren erhalten kann, enthalten zum Teil sehr sensible Informationen, z. B.
Zeugnisse, Beurteilungen, Anerkennung einer Schwerbehinderung. Uber Ge-
sprache mit Mitarbeitenden konnen von Mitgliedern der MAV Gespréchsver-
merke gefertigt werden. Der Vertrauensschutz sowie die Fiirsorgepflicht der
kirchlichen Stellen gegeniiber ihren Beschéftigten und ihren Stellenbewerberin-
nen und Stellenbewerbern gebieten es, mit den Personalunterlagen sorgfiltig
umzugehen, sie sicher aufzubewahren und sie nur insoweit zu offenbaren,

- als hierfiir eine Rechtsgrundlage vorhanden ist,
- die betroffene Person zugestimmt hat oder

- die Personalangelegenheit von der Dienststellenleitung 6ffentlich gemacht
wird (z. B. Bekanntgabe einer Umsetzung, Hohergruppierung, Beforderung
durch die Dienststellenleitung).

2. Empfehlungen

2.1

2.2

23

Es ist zu priifen, in welchem Umfang die MAV Personalunterlagen fiir eine
Entscheidung benétigt?. Nach § 34 MVG.EKD! ist die MAV zur Durchfithrung
ihrer Aufgaben rechtzeitig und umfassend zu unterrichten. Diese Verpflichtung
wird nach § 34 Abs. 3 MVG.EKD' dahingehend konkretisiert, dass die fiir die
Entscheidungen der MAV ,erforderlichen* Unterlagen (bei Einstellungen auf
Verlangen der MAYV auch sdmtliche Bewerbungen) vorzulegen sind.

Personalunterlagen (Kopien) sind seitens der Personalverwaltung deutlich mit
einem hervorgehobenen Aufdruck als ,,streng vertrauliche Personalunterlagen®
zu kennzeichnen. Es empfichlt sich, dass die von der Dienststelle zur Verfligung
gestellten Personalunterlagen filir den Beratungsprozess bei der oder dem Vor-
sitzenden verbleiben und im Rahmen des miindlichen Vortrags bei der MAV-
Sitzung eingesehen werden konnen.

Soweit Personalunterlagen im Rahmen einer Einladung zu einer MAV-Sitzung
versandt werden, ist deren Anonymisierung zu priifen. An Stelle einer Anony-
misierung kann auch eine Pseudonymisierung der Personalunterlagen vorge-
nommen werden. Dabei werden die identifizierenden Angaben zu einer Person

1 Nr. 780.

2 Die Dateniibermittlung von Personalunterlagen durch die Dienststelle an die MAV, die diese zur Erfiillung ihrer gesetzlichen Ver-
pflichtungen benétigt (Erforderlichkeitsgrundsatz), unterliegt keinen besonderen Beschrinkungen des Datenschutzrechts (Fey/Reh-
ren, MVG.EKD, § 22 Rdn. 8a).
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(z. B. Name, Anschrift, Aktenzeichen) unkenntlich gemacht bzw. durch andere
Namen und Bezeichnungen ersetzt. In der Sitzung konnen die Namen der Per-
sonen offenbart werden.

2.4  Personalunterlagen, die die oder der Vorsitzende bzw. die MAV-Mitglieder er-
halten, diirfen nur im verschlossenen Umschldgen weitergegeben werden. Bei
der Adressierung ist darauf zu achten, dass sie ausschlielich an das jeweilige
MAV-Mitglied, ggf. mit dem Hinweis ,,personlich, erfolgt.

2.5 Bewerbungs- und Personalunterlagen sind nach Beendigung der MAV-Sitzung
an die Dienststellenleitung zuriick zu geben und von dieser auf Vollstandigkeit
zu priifen. Das Kopieren dieser Unterlagen durch MAV-Mitglieder ist unzulds-
sig.

2.6 Nicht mehr benétigte Personalunterlagen sind unverziiglich sachgerecht zu ver-
nichten (z. B. mit einem Aktenvernichter der Sicherheitsstufe 3 nach
DIN 32757").

2.7 MAV-Akten (insbesondere die Niederschriften) sind, solange sie noch von
rechtlicher Bedeutung sind, aufzubewahren?. Am Ende der Aufbewahrungsfrist
ist wie folgt zu verfahren:

a) Soweit die MAV-Akten keine besonderen Vorkommnisse enthalten (z. B.
Verfahren vor Schlichtungsstelle, Gutachten, ausfiihrliche Gespriachsver-
merke zu rechtlich relevanten Problemen), sind diese Unterlagen sachge-
recht zu vernichten, ggf. ist die Archivwiirdigkeit der MAV-Unterlagen mit
dem zusténdigen Archiv zu kldren3.

b) Dietibrigen MAV-Unterlagen sind dem zustandigen kirchlichen Archiv zur
Archivierung anzubieten. Soweit die Archivwiirdigkeit der Unterlagen nicht
vorliegt, sind sie mindestens unzugénglich (Sperrung) zu machen, sonst zu
vernichten (sieche auch Punkt 2.6).

2.8 Die MAYV sollte unter Beachtung dieser Orientierungshilfe grundsdtzliche Re-
gelungen iiber die Behandlung von Personalunterlagen treffen (ggf. in einer Ge-

1 Zu den Sicherheitsstufen siche: http://de.wikipedia.org/wiki/Aktenvernichter#Sicherheitsstufen_nach_DIN_32757.Die DIN 32757
wurde im Oktober 2012 durch die DIN 66399 ersetzt.

2 Kiifner-Schmitt, Berliner Kommentar zum MVG.EKD hilt unter Bezugnahme auf § 257 Abs. 4 HGB und die Kommentierung
Richardi/Thiising, BetrVG, § 34 einen Zeitraum von 10 Jahren fiir ausreichend. MAV-Vorginge mit rechtlicher Relevanz, die
mehrere Amtsperioden betreffen, sind nach § 18 Abs. 5 MVG.EKD der nachfolgenden MAV zu iibergeben.

In der Ev. Kirche von Westfalen sind nach Ziffer 3.7 des Aufbewahrungs- und Kassationsplans fiir die kirchlichen Korperschaften
seit dem Jahr 1950 erwachsenen Unterlagen vom 19. Dezember 2006 (KABI. W. 2007 S. 16; Nr. 879 im Fachinformationssystem
Kirchenrecht aufrufbar unter www.kirchenrecht-westfalen.de ) Unterlagen zur Wahl der MAV (Niederschriften, nicht Wihlerlisten,
Stimmzettel, Wahlvorschlige), Rechen-schaftsberichte (Jahresberichte bei den Mitarbeiterversammlungen), Zusammenarbeit mit
der MAV (z. B. Dienstvereinbarungen, Schlichtungen, wichtiger Schriftwechsel mit der Dienststellenleitung) dauernd aufzubewah-
ren. Die Unterlagen sollen die originire Arbeit der MAV dokumentie-ren. Fiir die MAV-Akten gelten Schutzfristen, erst nach deren
Ablauf sind sie fiir jedermann einsehbar.

w
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2.9

2.10

2.11

schiftsordnung nach § 29 MVG.EKD)! und sich mit der Dienststellenleitung
iiber das Verfahren verstdndigen.

Mitarbeitende kann es im Rahmen einer Heim-/Telearbeit erlaubt werden zu
Hause zu arbeiten. Dies kann auch die Tétigkeit in der MAV mit einbeziehen.
Soweit sie als MAV-Mitglieder Personalunterlagen und MAV-Vorginge erhal-
ten, sind neben den vertraglichen Regelungen zur Heim-/Telearbeit folgende
Empfehlungen zu beachten:

a) Die Unterlagen sind sicher und fiir Dritte unzugéinglich aufzubewahren.

b) Nicht mehr benétigte Personalunterlagen sind an die Dienststelle zuriick-
zugeben.

¢) MAV-Vorginge (z. B. Gesprachsvermerke, Protokolle) sind, soweit sie
nicht mehr benétigt werden oder Aufbewahrungsfristen bzw. Archivie-
rungsvorschriften nicht zu beachten sind, sachgerecht und sicher zu entsor-
gen (z. B. iiber einen Aktenvernichter — siche Punkt 2.7).

Bei Beendigung der Mitgliedschaft in der MAV haben die Mitarbeitenden alle
in ihrem Besitz befindlichen Unterlagen, die sie in ihrer Eigenschaft als Mitglied
der MAYV erhalten haben, der MAV auszuhéndigen (§ 18 Abs. 5 MVG.EKD?).
In diesem Zusammenhang sind die Aufbewahrungsfristen und Archivierungs-
vorschriften zu beachten (siche auch Punkt 2.7). Nicht mehr benédtigte MAV-
Unterlagen (insbesondere Duplikate mit Gesprachsvermerken, Tagesordnun-
gen, Protokollen usw. [Handakten]) sind sachgerecht und sicher zu entsorgen
(z. B. iiber einen Aktenvernichter siche Punkt 2.6).

Soweit eine MAV eigene Datenerhebungen (z. B. Fragebogenaktion zu Ar-
beitszeiten) vornimmt oder von der Dienststelle fiir ihre Tatigkeit die Grund-
stammdaten der Mitarbeitenden (Personalnummer, Name, Vorname, Geburts-
datum, Dienst- und Berufsbezeichnung, organisatorische Zugehorigkeit, Besol-
dung-, Vergiitungs-, Lohngruppe, Beginn des Beschiftigungsverhiltnisses,
Vollzeit- oder Teilzeitbeschiftigung) erhélt, unterliegen diese Daten und Da-
teien dem Datenschutz:

a) Allgemeine Anforderungen

- Erforderlichkeit und Datensparsamkeit, Vorhaltung und Speicherung
nur solange wie es fiir die Tétigkeit der MAV erforderlich ist (Zweck-
bestimmung),

- regelmifige Aktualisierung des Datenbestandes bzw. Loschung des
veralteten Datenbestandes,

- Loschungsfristen,

1 Nr. 780.

14.03.2024 EKvW 7



855.17 DS-MAV Datenschutz in der Mitarbeitervertretung

1v.

- Dateniibermittlungen (z. B. an Berufsverbiande, Gewerkschaften) sind
unzuldssig.

b) gef. Aufnahme in die Ubersicht iiber die automatisierte Verarbeitung nach
§ 14 Abs. 2 DSG-EKD!'i. V. mit § 6 DSVO?;

¢) Kontrollrecht der oder des Gemeinsamen Datenschutzbeauftragten (§ 19
DSG-EKD),

d) Auskunftspflichten gegeniiber anfragenden Personen (§ 15 DSG-EKD?),
Berichtigung, Loschung und Sperrung von Daten (§ 16 DSG-EKD?),

e) Beachtung und Einhaltung der Vorgaben aus IT-Sicherheitskonzepten und
der Dienst- und Organisationsanweisungen fiir den Einsatz und Betrieb der
Informations- und Kommunikationstechnik sowie fiir die Durchfithrung des
Datenschutzes und der Datensicherheit (§ 5 Abs. 3 DSVO)3.

2.12  Anstelle der Ubermittlung von Grundstammdaten der Mitarbeitenden kann die
Dienststelle der MAV auch einen von den Zugriffsrechten entsprechend be-
grenzten Zugang zu einem Personalverwaltungssystem einrdumen (sieche auch
Punkt 2.11).

2.13 Jubildumslisten diirfen seitens der kirchlichen Stelle fiir die MAV jahresbezogen
erstellt werden.

2.14 Seitens der Dienststellenleitung und der MAV kann eine Geburtstagsliste unter
Beachtung des Widerspruchsrechts nach § 16 Abs. 4a DSG-EKD! gefiihrt wer-
den.

Datenschutz- und Datensicherungsmafinahmen
Biiropersonal

Soweit fiir die Biiroarbeiten der MAV (Erledigung schriftlicher Arbeiten wie das
Schreiben von Protokollen, Gespréichsnotizen, Korrespondenz mit Mitarbeitenden und
Dienststellenleitung, Einordnen und Fiihren der Unterlagen) Mitarbeitende der Dienst-
stelle zur Verfiigung stehen, sind diese auf die Schweigepflicht nach § 22 Abs. 1
MVG.EKD* und auf das Datengeheimnis nach § 6 DSG-EKD! hinzuweisen.

Réume, Biiromobel, technische Ausstattung

Nach § 30 Abs. 1 MVG.EKD+* hat die Dienststelle in erforderlichem Umfang Réume,
sachliche Mittel, dienststelleniibliche technische Ausstattung und Biiropersonal fiir die
Sitzungen, die Sprechstunden und die laufende Geschéftsfithrung der MAV zur Ver-
fligung zu stellen. Seitens der MAV ist bei Nutzung der Raume und der technischen
Ausstattung Folgendes zu beachten:

1 Nr. 850 Archiv-1.
2 Nr. 850.
3 Nr. 852.
4 Nr. 780.
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2.1

2.2

23

2.4

2.5

Riume:

Biiro- und Besprechungsrdume, die von der MAV genutzt werden, miissen bau-
lich so beschaffen sein, dass vertraulich gefiihrte Gespriche von Dritten nicht
mitgehort bzw. die Rdume von Dritten nicht eingesehen werden kdnnen.

Biirordume sollten abschlieBbar sein, ansonsten sind die MAV-Unterlagen im-
mer in einem Schrank oder Schreibtisch zu verschlieBBen, wenn das Biiro verlas-
sen wird.

Sofern Dritte (Reinigungskrifte, Hausmeister etc.) Zugang zu normalerweise
verschlossenen MAV-Biirordumen haben, sind diese auf die Schweigepflicht
nach § 22 Abs. 1 MVG.EKD! und auf das Datengeheimnis nach § 6 DSG-
EKD? hinzuweisen. Die MAV-Unterlagen sind nach Beendigung der Tatigkeit
zu verschliefen.

Biiromobel/Schrinke:

Fiir die Akten der MAV muss ein abschlie3barer Schrank vorhanden sein, damit
Unbefugte nicht in die vertraulichen Unterlagen Einsicht nehmen kdnnen.

Faxgerit:

Ein der MAV zur Verfligung gestelltes Telefax-Gerdt muss so aufgestellt wer-
den, dass Dritte die ein- und ausgehenden Faxe nicht zur Kenntnis nehmen koén-
nen (z. B. im abgeschlossenen Biiro der MAV). Fiir den Fall, dass ein in der
Dienststelle allgemein zugingliches Faxgerit genutzt wird, sind bei der Uber-
mittlung sensibler Daten die besonderen Sicherheitsmafinahmen?® zu beachten.

Diktiergeriite:

Cassetten von Diktiergeréten sind so aufzubewahren, dass sie Dritten nicht zu-
génglich sind. Eine Cassette mit schiitzenswertem Inhalt ist zu 16schen, sobald
ein Schreiben gefertigt und abgenommen ist.

Kopierer:

Soweit die MAV iiber einen eigenen Kopierer in ihren Biirordumen verfiigt, ist
beim Austausch oder Verkauf der Gerite darauf zu achten, dass eventuell im
Kopierer vorhandene Speichermedien geldscht oder unbrauchbar gemacht wer-
den. Soweit der MAV die Nutzungsmdglichkeit des Kopierers der Dienststelle
eingeraumt worden ist, haben die MAV-Mitglieder bei Kopiervorgédngen sicher-
zustellen, dass Dritte die Vorgénge nicht zur Kenntnis nehmen kénnen. Die Be-
nutzung von Netzwerksdruckern sollte nur erfolgen, wenn die Ausgabe des
Drucks erst nach Eingabe einer PIN moglich ist.

1 Nr. 780.

2 Nr. 850 Archiv-1.
3 Siche auch die Hinweise des Rundschreibens der Ev. Kirche von Westfalen vom 22. Mirz 1999 ,,Datenschutz und Datensicherheit
bei der Nutzung der Telefax-Dienste; Nr. 855.3 im Fachinformationssystem Kirchenrecht www .kirchenrecht-westfalen.de.
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Einzelgeriite (PC, Laptop, Notebook etc.) ohne Anbindung an ein Netzwerk

Einzelgerite (PC, Laptop, Notebook etc.) ohne Anbindung an ein Netzwerk sind
so zu schiitzen, dass Dritte die Gerdte moglichst nicht entwenden konnen. Seitens
der MAYV sind regelmifBige Datensicherungen (3-Generationen-Prinzip) vorzu-
sehen. Die Updates fiir Betriebssystem, Browser, Software sind entsprechend
der Empfehlungen der IT zeitnah zu tibernehmen. Die Daten sind im Rahmen
der Vorgaben des IT-Sicherheitskonzeptes der Dienststelle zu schiitzen (Be-
nutzerkennung, Passwortschutz, Firewall bei Internetanschluss, Virenschutz,
Verschliisselung), dass Dritte sie nicht unbefugt nutzen kénnen.

Einzelgeriite/Clients (PC, Laptop, Notebook etc.) mit Anbindung an ein
Netzwerk

Einzelgerdte/Clients mit Anbindung an ein Netzwerk miissen die organisatori-
schen und technischen Voraussetzungen erfiillen, die sich insbesondere aus den
Anforderungen des IT-Grundschutz-Kataloges des BSI bzw. des IT-Sicherheits-
konzeptes der kirchlichen Stelle ergeben. Der MAV ist fiir ihre elektronisch ver-
arbeiteten Dateien ein eigener Verzeichnis- und Dateipfad im Netzwerk einzu-
richten. Im Rahmen des Berechtigungskonzeptes ist sicherzustellen, dass nur
MAV-Mitglieder den Verzeichnis- und Dateipfad einsehen und bearbeiten kon-
nen.

Mitarbeitende der IT/EDV (Administratoren) diirfen die gespeicherten elektro-
nischen Dokumente der MAV nicht 6ffnen. Im Einzelfall haben die Mitarbei-
tenden der IT/EDV eine besondere Vertraulichkeitserklarung zu unterschreiben,
wenn eine berechtigte Notwendigkeit zum Offnen einer Datei besteht.

Unberechtigte Zugriffe auf elektronische Dokumente der MAV kdnnen grund-
sétzlich fiir alle Mitarbeitenden arbeitsrechtliche Maflnahmen (einschlieBlich ei-
ner auferordentlichen Kiindigung) nach sich zichen.

Um elektronische MAV-Dokumente zu schiitzen, ist es oft softwareseitig (z. B.
bei MS-Office) moglich, ein Passwort bei der Speicherung einzugeben. Dies setzt
voraus, dass das Passwort nur den MAV-Mitgliedern bekannt ist. Ein Passwort-
wechsel ist aber sehr aufwindig, da alle elektronischen Dokumente mit einem
neuem Kennwort versehen werden miissten. Es kann auch gepriift werden, ob
eine Protokollierung aller Zugriffe auf den Verzeichnis- und Dateipfad der MAV
(einschlieBlich lesender Zugriffe) technisch mit einem vertretbarem Aufwand
umgesetzt werden kann, um bei einem bestechendem Verdachtsfall priifen zu
konnen, wer Zugriff auf die elektronischen Dokumente hatte.

Der Hessische Datenschutzbeauftragte! schligt vor, zu priifen, ob die Mitarbei-
tenden der IT/EDV die Rechte auf Verzeichnisse mit vertraulichen Daten beno-
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4.1

tigen; sie also entzogen werden konnen: ,, Fiir die Sicherung und Wiederherstel-
lung dieser (von der MAV genutzten) Ordner wiirde man softwareseitig seitens
des Betriebssystems die Rolle ,,Sicherungsoperator “ nutzen. Zusdtzlich wéren
derartige Operationen zu protokollieren, damit die Zugriffe der Mitarbeitenden
der IT/EDV nachvollziehbar wdren.

Alternativ konnten Dateien mit vertraulichem Inhalt verschliisselt werden. Soft-
wareseitig werden unterschiedliche Losungen angeboten. Das Windows-Be-
triebssystem enthdlt das EFS (Encrypted File System). Um auf die Daten zu-
greifen zu kénnen, auch wenn das Mitglied der MAV das Passwort vergessen
hat, muss ein Recovery-Agent oder Wiederherstellungsagent eingebunden sein.
Dies erkldrt sich daraus, dass die EFS-Verschliisselung eine Dateieigenschaft
(Attribut des Ordners bzw. des Dokuments) ist. Das Passwort des MAV-Mitglieds
ist Bestandteil des Schliissels. Wird dieses durch Mitarbeitende der IT/EDV zu-
riickgesetzt, sind alle verschliisselten Dokumente des MAV-Mitglieds nicht mehr
lesbar. Deshalb wird ein weiterer Benutzer, der Recovery-Agent, durch das Be-
triebssystem als zugriffsberechtigt eingetragen und es wird fiir ihn ein eigener
Schliissel mit gespeichert. Falls eine Datenverschliisselung die Kenntnisnahme
von Daten durch Mitarbeitende der IT/EDV verhindern soll, darf das Passwort
des Wiederherstellungsagenten den Mitarbeitenden der IT/EDV nicht bekannt
sein.

Wird die Dateiverschliisselung nicht gewiinscht und die Nutzung von EFS ge-
sperrt, so sollte ein Wiederherstellungsagent erstellt und eingebunden werden.
Dadurch wird verhindert, dass ein MAV-Mitglied eine Datei irrtiimlich oder
gewollt so verschliisseln kann, dass die iibrigen MAV-Mitglieder darauf keinen
Zugriff haben.

Zentraldrucker

Soweit die MAYV iiber keinen eigenen Drucker verfiigt, ist bei Ausdrucken tiber
einen Zentraldrucker sicherzustellen, dass Dritte die Ausdrucke nicht unbefugt
zur Kenntnis nehmen konnen. Vorteilhaft sind Zentraldrucker, deren Ausdrucke
nur nach Eingabe eines personlichen Passwortes entnommen werden kénnen.

externe Wartung und Systembetreuung

Bei der externen Wartung und Systembetreuung ist sicherzustellen, dass die da-
mit betrauten Personen vertrauliche Daten nicht unbefugt zur Kenntnis nehmen
konnen.

Telekommunikation, Intranet/Internet

Festnetz- und Mobiltelefone

1 39. Titigkeitsbericht 2010 des Hessischen Datenschutzbeauftragte, Auszug aus 5.1.2.1

14.03.2024 EKvW 11



855.17 DS-MAV Datenschutz in der Mitarbeitervertretung

4.2

43

4.4

Bei Festnetz- und Mobiltelefonen fiir MAV-Mitglieder ist wegen der Sensibilitét
der Telefonate sicherzustellen, dass Zielnummern nicht gespeichert werden (Ge-
biihrenerfassung ist zuldssig). Vertraulich gefiihrte Gespréche, die iiber schnur-
lose Telefone oder Mobiltelefone gefiihrt werden, konnen heutzutage ohne gro-
Ben Aufwand abgehort werden; daher sind fiir diese Gespréache ausschlieBlich
Festnetztelefone zu verwenden oder die anrufenden Personen iiber die Risiken
aufzukldren. Dienstlich zur Verfiigung gestellte Mobiltelefone einschlieBlich
PDAs, Smartphones etc. sind so zu schiitzen, dass sie Dritten nicht zugénglich
bzw. die Daten (SMS, Verbindungsdaten) einsehbar sind'.

Telefonanrufbeantworter

Soweit seitens der MAV Telefonanrufbeantworter eingesetzt werden, ist sicher-
zustellen, dass Dritte keinen Zugang auf die gespeicherten Anrufe haben?.

Intranet:

Es wird der MAV in der Regel gestattet sein, in organisationsinternen Rechner-
netzen (Intranet) auch eigene Inhalte einzustellen und damit zu verbreiten (BAG
vom 03.09.2003 — 7 ABR 12/03, AiB 2004, 194). Nutzt die MAV die Méoglich-
keit, ist sie in der inhaltlichen Gestaltung frei. Allerdings muss die MAV die
Grundsitze der vertrauensvollen Zusammenarbeit beachten und in den Grenzen
ihrer Aufgaben und Zusténdigkeiten bleiben. Es ist nicht zuléssig, die Nieder-
schriften der MAV im Intranet einzustellen. Zuléssig und geradezu geboten ist
hingegen die Verdffentlichung von Beschliissen der MAV, die sich etwa auf
grundsétzliche Regelung (wie zum Beispiel auf die zukiinftige Gestaltung der
Arbeitszeit; Abschluss von Dienstvereinbarungen) beziehen. Ebenso konnen die
Zusammensetzung der MAV mit Funktionen und Aufgaben sowie die dienstli-
chen Adressdaten verdffentlicht werden. Weitere Daten der Mitarbeitenden wie
Fotos, private Adressen usw. diirfen nur mit Einwilligung der Betroffenen ins
Intranet eingestellt werden.

Internet:

Bei der Verdffentlichung von Inhalten auf den Internetseiten der Dienststelle
wird sich die MAV auf allgemein zugingliche Informationen, wie z. B. Zusam-
mensetzung und Zustindigkeit beschranken miissen, denn die Daten von Mitar-
beitenden, dazu gehdren auch die Mitglieder der MAV, sind iiber § 24 DSG-
EKD? besonders geschiitzt. Die Verdffentlichung von Name, Vorname, Amts-

1 Zu dieser Thematik hat das Landeskirchenamt der Ev. Kirche von Westfalen das Rundschreiben Nr. 20/2012 an die Kirchenge-

~

meinden, Kirchenkreise und kirchlichen Verbinde betreffend ,,Kirchlicher Datenschutz — Sicherheitsliicken bei Schnurlostelefonen
und Mobiltelefonen* vom 3. Juli 2012 herausgeben, das im Fachinformationssystem Kirchenrecht www.kirchenrecht-westfalen.de
unter der Nr. 855.5 aufrufbar ist.

siehe auch die Hinweise des Rundschreibens der Ev. Kirche von Westfalen vom 25. Mirz 1999 ,,Datenschutz und Datensicherheit
bei der Nutzung von Telefonanrufbeantwortern mit Fernabfragemdoglichkeit; Nr. 855.4 im Fachinformationssystem Kirchenrecht
aufrufbar unter www kirchenrecht-westfalen.de.
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oder Dienstbezeichnung, der dienstlichen Telefon- und Faxnummer, der dienst-
lichen E-Mail-Adresse des vorsitzenden Mitglieds der MAV ist datenschutz-
rechtlich unbedenklich. Es besteht keine Notwendigkeit, die Namen und dienst-
lichen Adressen der weiteren MAV-Mitglieder auf der Homepage zu verdffent-
lichen. Ggf. ist hierzu die Einwilligung der MAV-Mitglieder fiir eine Verdftent-
lichung einschl. des Umfangs der Daten einzuholen. Dies gilt insbesondere fiir
Fotos, private Adressen und weitere personenbezogene Daten.

5. Nutzung von E-Mail fiir die Arbeit der MAV!

In der heutigen Zeit verfiigen nahezu alle kirchlichen Stellen {iber die entsprechenden
Voraussetzungen, um eine Kommunikation mittels E-Mail zu ermdglichen?.

Ist in einer kirchlichen Stelle der interne Mailverkehr erdffnet, kann der ,,Zugang* als
fiir alle teilnehmenden Mitarbeitenden erdffnet gelten:

5.1 Die Mitarbeitenden haben ihrerseits die Moglichkeit, Anfragen und Anregungen
an die MAV zu senden. Diese hat die MAV nach § 35 Abs. 2 Buchstabe ¢
MVG.EKD? formal aufzunehmen und zu behandeln. Soweit die MAV eine ei-
gene E-Mail-Adresse erhalten hat (z. B. MAV@kirche.de), ist sie verpflichtet,
das E-Mail-Postfach regelméfig und zeitnah auf Eingénge zu iiberpriifen, im
Falle der Abwesenheit der oder des Vorsitzenden ist dies durch Aktivierung der
Abwesenheitsfunktion oder andere Mainahmen (z. B. Vertretungsreglung) si-
cherzustellen. Es ist zu gewihrleisten, dass E-Mails der MAV-Mitglieder von
Dritten* (z. B. im Rahmen der Vertretung) nicht eingesehen werden kénnen (z.
B. eigene E-Mail-Adresse fiir MAV-Mitglieder, auf die Dritte nicht zugreifen
konnen). Bei einem E-Mail- Kontakt der MAV mit einem Mitarbeitenden ist zu
beriicksichtigen, dass die den Mitarbeitendenin seiner Abwesenheit vertretende
Person Kenntnis vom E-Mail-Inhalt erhalten konnte. Bei Beantwortung mit ver-

3 Nr. 850 Archiv-1.

1 Unter Einbezichung der Quelle aus LexisNexis Recht online: Jordan, in Jordan: Personalvertretungsrecht

2 § 2 des Verwaltungsverfahrens- und -zustellungsgesetz der EKD (VVZG-EKD; Nr. 828 im Fachinformationssystem Kirchenrecht
aufrufbar unter www kirchenrecht-westfalen.de) enthilt Regelungen fiir kirchliche Korperschaften (Kirchengemeinden, Kirchen-
kreise, kirchliche Verbénde) zur elektronische Kommunikation. Durch die Angabe der E-Mail-Adresse auf dem Briefkopf oder auf
der Homepage der kirchlichen Korperschaft erklirt die kirchliche Behérde zundchst grundsitzlich ihre Bereitschaft, Erkldrungen
auch auf diesem Weg (elektronisch) entgegenzunehmen. Die kirchliche Korperschaft hat zu gewihrleisten, dass der Zugang regel-
mifig auf Eingénge tiberpriift wird, dhnlich wie ein Postfach oder der Post-eingang in der Poststelle einer Verwaltung. Die kirchlichen
Stellen konnen sich nicht mehr ohne weiteres darauf berufen, eine Information sei ihnen nicht zugegangen. Rechtserheblich konnen
diese Erkldrungen nur werden, wenn eine kirchliche Vorschrift dies zuldsst, wobei dies im Regelfall voraussetzt, dass qualifizierte
Signaturen eingesetzt werden, damit ein Nachweis dafiir vorhanden ist, dass die digital ibermittelte Erkld-rung wirklich von der
absendenden Person und nicht von jemand anders stammt (siche Fuinote 14 des Originalschreibens; jetzt die vorherige Fuinote
unter 5.). In den kirchlichen Normen finden sich zur Zeit keine Regelungen, die eine Ubermittlung rechtserheblicher Erklarungen
per E-Mail zulassen. Fiir die kirchliche Behorde bedeutet dies, dass sie bei E-Mails, die rechtserhebliche Erklarungen (z. B. An-
tragstellung, Widerspruch) enthalten und nicht handschriftlich unterschrieben sein konnen, Kontakt mit der Person oder Stelle auf-
nimmt und sie bittet, die Erklarung schriftlich oder per Fax nochmals einzureichen.

3 Nr. 780.

Mitarbeitende der IT/EDV (Administratoren) diirfen die E-Mails der MAV nicht 6ffnen, um so ggf. vertrauliche Inhalte zu erfahren

(sieche auch Ausfithrungen zu Ziffer IV. 3.2).

N
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traulichem Inhalt ist aus diesem Grunde ggf. das personliche Gespréch, ein Te-
lefonat oder eine Antwort in Papierform vorzuziehen.

Der allgemeine Kontakt zu den Mitarbeitenden und deren Information iiber die
Tétigkeiten der MAYV bietet sich per E-Mail an. Die MAV sollte mit der Dienst-
stellenleitung die Einrichtung bzw. den Zugang zu dem Adressbuch ,,Alle" oder
,Mitarbeitende* vereinbaren, dies kann auch durch eine Dienstvereinbarung zum
Einsatz von Intranet und E-Mail geschehen. In diesem Zusammenhang ist fiir die
Mitarbeitenden, die {iber keinen Zugang zum E-Mail-System verfiigen, eine Re-
gelung vorzusehen, wie sie von der MAV oder der kirchlichen Stelle die Infor-
mationen zeitnah erhalten.

Innerhalb der MAV kann die Kommunikation per E-Mail vorteilhaft sein, denn
dadurch wird eine wesentlich bessere Information, als das mit traditionellen
Verfahren moglich war, erdftnet. Dabei ist der Schutz der Vertraulichkeit von
Informationen in den Vordergrund zu stellen (siche auch Ausfithrungen zu
Ziffer 5). Unproblematisch und datenschutzrechtlich zuldssig ist es, tiber E-Mail
einfache Informationen, z. B. die Mitteilung von Terminen, Einladungen zu Be-
gehungen im Rahmen des Arbeitsschutzes oder Nachfragen zu aktuellen Ereig-
nissen oder auch die Mitteilung der Tagesordnung fiir die gemeinschaftliche Be-
sprechung nach § 33 Abs. 2 MVG.EKD! zu iibermitteln, wenn sie keine ver-
traulichen oder personenbezogene Daten enthilt.

Soweit das MVG.EKD die Schriftform vorsieht (z. B. bei der Verweigerung der
Zustimmung im Mitbestimmungsverfahren — § 39 Abs. 3 Satz 1! — oder dem
Initiativantrag der MAV — § 47 Abs. 21), kann sie in der Regel nicht durch ein
elektronisches Dokument ersetzt werden?.

Im E-Mail-Verkehr innerhalb der MAV und zwischen der MAV und der Dienst-
ellenleitung oder den Mitarbeitenden ist grundsétzlich zu beachten, dass im Hin-
blick auf die mdgliche Sensibilitdt des Dokuments der Datenschutz (z. B. die
Ubermittlung vertraulicher personenbezogener Daten) mittels unsigniertem E-
Mail-Verkehrs nur eingeschrankt zuldsst:

a) Soweit innerhalb eines Intranets die E-Mails verschliisselt von der absend-
enden Person zur empfangenen Person iiber geschiitzte (getunnelte) Leitun-
gen® tibermittelt werden, existiert aus Sicht des Datenschutzes ein grund-
sdtzlich sicheres E-Mail-System, dass von auflen normalerweise nicht an-
greifbar ist. Es ist innerhalb des E-Mail-Systems sicherzustellen, dass Dritte
(z. B. Mitarbeitende iiber Vertretungsregelungen) nicht auf die E-Mails des
MAV-Mitglieds zugreifen konnen. Durch organisatorische Regelung kann
auf die Vertraulichkeit der Information hingewiesen werden, so dass Ver-

1 Nr. 780.
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tretungspersonen erkennen konnen, dass diese E-Mails nicht von ihr gedfthet
werden diirfen (z. B. ,,Vertrauliche Mitteilung an die MAV-Mitglieder*).
Einige E-Mail-Verfahren bieten systemseitig die nachfolgend aufgefiihrten
Moglichkeiten, vertrauliche E-Mails zu senden:

- Uber ,Regeln“ kann festgelegt werden, dass beispielsweise E-Mails mit
dem Betreff ,MAV* bei dem jeweiligen MAV-Mitglied automatisiert
als ,,privat” gekennzeichnet werden und somit nur noch vom MAV-Mit-
glied (nicht von einer vertretungsberechtigten Person) gesehen und auf-
gerufen werden konnen.

- E-Mails werden vor dem Versand mit der Eigenschaft ,,privat oder ver-
traulich® gekennzeichnet und sind im Vertretungsfall nicht sichtbar oder
aufrufbar, soweit nichts anderes im Vertretungszugriff festgelegt ist.

b) Eine sichere E-Mail-Kommunikation liegt aber auf keinen Fall vor, wenn
der E-Mail-Verkehr iiber dass Internet abgewickelt wird, da die technischen
Moglichkeiten es zulassen, dass Dritte unbefugterweise den Inhalt zur
Kenntnis nehmen oder sogar verdandern kdnnen.

¢) Die kirchlichen E-Mail-Server sind so einzustellen, dass nur noch verschliis-
selte Ubertragungen moglich sind. Soweit kein sicheres E-Mail-System
vorhanden ist, ist die Ubermittlung personenbezogener Daten aus daten-
schutzrechtlicher Sicht nicht zulissig. Dies gilt zum Beispiel fiir die Uber-
mittlung der Tagesordnung mit TOPs zu konkret zur Beratung anstehenden
Personalangelegenheiten fiir eine Sitzung der MAV per E-Mail. Anders sieht

2 Siehe auch Ausfiihrungen in der Fuinote 15 des Originalschreibens; jetzt die FuBnote nach dem 1. Satz unter 5. aufrufen. Soweit

das kirchliche Recht eine elektronische Kommunkation zuldsst, miisste das jeweilige Dokument durch eine qualifizierte elektronische
Signatur gesichert und eindeutig identifizierbar gemacht werden. Die elektronische Signatur ist ein von einem Zertifizierungs-
Diensteanbieter nach dem Signaturgesetz (SigN) vergebene Datei, die einem elektronischen Dokument zugefiigt werden kann und
eine eindeutige Authentifizierung erméglicht (§ 2 SigG). Zusitzlich muss die E-Mail verschliisselt werden und dazu verfiigen Ab-
sender und Empfinger {iber einen elektronischen Schliissel, mit dem der Absender das Dokument "verschliisseln" und nur der
Empfinger es wieder "entschliisseln" und identifizieren kann. Die elektronische Signatur ersetzt die im klassischen Schriftverkehr
iiblich handschriftliche Unter-schrift und / oder das Siegel. Nur mit der zertifizierten Signatur ist das Dokument gegen die ansonsten
im E-Mail-Verkehr relativ leicht mogliche Félschung von Inhalt und Herkunft gesichert. Sollte die E-Mail durch Fehlbedienung den
falschen Empfinger erreicht haben, ist dieser nicht in der Lage, ein signiertes Dokument zu 6ffnen. Da zur Absendung eines elek-
tronischen Dokuments in der Regel ein Knopfdruck geniigt, ist ein Versand an den falschen Empfénger (oder sogar eine beliebig
grofie Gruppe von Empfingern, etwa simtlichen E-Mail berechtigten Beschiftigten einer Dienststelle) leicht moglich.
Das Bundesarbeitsgericht hat jedoch in zwei jiingeren Entscheidungen (BAG, 09.12.2008, 1 ABR 79/07; BAG, 10.03.2009, 1 ABR
93/07, AuR 2009, 226) festgestellt, dass eine Zustimmungsverweigerung eines Betriebsrats den Anforderungen von § 99 Abs. 3
BetrVG (fristgerecht, begriin-det und schriftlich) und § 126b BGB (Schriftform) auch dann geniigt, wenn sie per unsignierter Mail
anden Arbeitgeber gelangt. Voraussetzung sei nur, dass der Absender und der Unterzeichner klar erkennbar sind. Das BAG begriindet
seine Auffassung damit, dass mit der Zustimmungs-verweigerung lediglich eine Willenserkldrung abgegeben und kein Rechtsge-
schift im eigentlichen Sinne abgeschlossen werden soll. Eine eigen-hdndige Unterschrift (= elektronische Signatur) sei dann nicht
zwingend erforderlich. §§ 126 ff BGB seien allenfalls analog anzuwenden. Im letzten entschiedenen Fall hatte die Arbeitgeberin
den Eintritt der Zustimmungsfiktion geltend gemacht, weil die Zustimmungsverweigerung nur mittels E-Mail erfolgt sei. Es ist
fraglich, ob diese Entscheidungen auf den kirchlichen Bereich iibertragbar sind. Wegen der etwas anderen Ver-hiltnisse in den
kirchlichen Verwaltungen, z. B. der Geltung von § 2 VVZG-EKD, wird empfohlen, Mitteilungen, z. B. an die Dienststellenlei-tung,
bei denen die Schriftform vorgeschrieben ist, weiterhin auf traditionellem Wege als Schriftstiick mit eigenhindiger Unterschrift des
vertre-tungsberechtigten Mitglieds der MAV zu senden.

3 z. B. beim GroupWise-System, das die Ev. Kirche von Westfalen fiir E-Mails innerhalb der kirchlichen Korperschaften einsetzt.
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es aus, wenn nur der Termin der Sitzung und der Sitzungsraum (ohne per-
sonenbezogenen Daten) tibermittelt wird. Es kann alternativ tiberlegt wer-
den, auf die schriftliche Einladung mit ausfiihrlich bezeichneten Verhand-
lungsgegenstdnden zu verzichten und die vollstindigen Tagesordnungen,
Niederschriften der MAV, Gespriachsvermerke von einzelnen MAV-Mit-
gliedern usw. in einem geschiitzten, nur den MAV-Mitgliedern zugénglicher
Speicher- und Dateipfad im Netzwerk der Dienststelle zugénglich zu machen
(siche auch Ausfiihrungen zu Ziffer IV. 3.2). Denn die Mitglieder der MAV
haben Anspruch zu erfahren, welche personellen Angelegenheiten zur Be-
ratung und Beschlussfassung anstehen, um sich auf eine Sitzung angemessen
vorbereiten zu konnen.

Riickmeldungen zur Orientierungshilfe ,,Datenschutz in der Mitarbeitervertretung* richten

Sie bitte an:

Reinhold Huget

Ev. Kirche von Westfalen

Landeskirchenamt Bielefeld
Altstddter Kirchplatz 5

33602 Bielefeld

Tel.: 0521 594-213

E-Mail: Reinhold.Huget@]lka.ekvw.de
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